Ghidul sigurantei copiilor pe internet

INFORMATIA GENERALA PRIVIND SIGURANTA ONLINE A PERSOANELOR MINORE

DREPTURILE COPIILOR

Dorim sa protejezam copii in mediul online, focusandu-ne asupra temelor de mai jos pentru a
consolida drepturile acestora in era digitala:

DREPTUL LA IDENTITATE SI CONFIDENTIALITATE

Astazi, cunostintele despre viata privata si protectia propriilor date sunt mai importante decat
oricand.

DREPTUL LA INFORMARE SI DREPTUL DE PARTICIPARE

Este important sa gasim echilibrul intre protectie si participare. Protectia tinerilor impotriva
continutului daunator online nu ar trebui sa restrictioneze dreptul copiilor la participare si la
informatie.

Tehnologiile de cenzura, filtrare sau blocare nu ar trebui intelese ca o "remediere perfecta"
pentru a proteja copiii de problemele online. imputernicirea copiilor si foloseasca in mod
independent mijloacele digitale in conditii de siguranta si in scopuri proprii necesita
indrumatri i sprijin din partea adultilor. Participarea online este o parte fundamentald a
societdtii moderne. Copiii si tinerii trebuie sa aiba posibilitatea de a influenta procesul de
luare a deciziilor care ii afecteaza viata.

DREPTUL LA LIBERTATEA EXPRESIEI, ALEGERE S$1J OACA

Mediile digitale sunt pline de oportunitati de a juca, de a se distra, de a se intdlni cu prietenii
si de a dezvolta abilitati digitale. Prin aceste activitati, copiii au posibilitatea de a se dezvolta
fizic, mental, emotional si social. Astfel de activitati 11 pot ajuta sd invete cum sa traiasca
ntr-o societate digitald in schimbare rapida. Dorim ca copiii sa se angajeze in activitati de
joaca si agrement adecvate varstei lor. Este dreptul copiilor sa se adune online pentru
comunicare si exprimare.



e DREPTUL DE A FI SIGUR SIPROTEJAT DE TOATE FORMELE DE VIOLENIA
Protejarea copiilor impotriva daunelor si a riscurilor in mediile online va fi intotdeauna una
dintre principalalele noastre prioritati.

O relatie stransa, cu discutii deschise intre copil si adulti, protejeaza copiii de rau. Copiii au
nevoie de indrumari in ceea ce priveste modul de protejare online, ce comportament este
adecvat fatd de ceilalti si ce comportament este acceptabil fata de ei Insisi.

e DREPTUL LA SANATATE SI BINE
Digitalizarea societatilor afecteaza sanatatea si bundastarea copiilor: impact pe care abia
incepem sa-l intelegem.

Este important sd constientizdm impactul, sa prevenim si sd atenuam efectele potential
daunatoare pe care tehnologia digitala le poate avea asupra sanatatii si bunastarii copiilor si
sa cautam in mod activ oportunitati de imbunatatire a sanatatii copiilor folosind noile
tehnologii.

RISCURILE LA CARE POT FI SUPUSI COPIIlI LA ACCESAREA ANUMITOR TIPURI
DE INTERNET NEFILTRAT

Internetul a devenit in ultimii ani canalul de informare cel mai folosit de tineri. Din ce in ce mai
multi copii detin un smartphone sau o tableta si acceseaza Internetul oriunde s-ar afla. Mobilitatea
impiedica parintilor sa fie vigilenti in contextul in care numarul site-urile pentru adulti, jocurile de
noroc sau violente cresc, un minor il poate accesa usor cu cateva clicuri.

Copiii si adolescentii sunt supusi Unor riscuri precum:

e Expunerea la continut ilegal si/sau daunator;

e Victimizarea prin intimidare, harfuire sau amenintare (sau “cyberbullying”);

e Instrdinarea sau furtul datelor cu caracter personal;

e Trimiterea sau primirea de secvente video, imagini sau mesaje cu caracter sexual (sau
’sexting”);

e Grooming (ademenirea in scopul savarsirii actelor sexuale);

e Identitatea, reputatia online si securitatea pe internet;

¢ Informatii neverificate;

e Utilizarea excesiva a calculatorului sau dependenta de jocuri si Internet;

e Raportarea continutului ilegal/ daunator.



Cyberbullying — hartuirea online

Cyberbullying este o forma de hartuire. Este un act agresiv care utilizeaza diferite forme de
comunicare electronica (retele sociale, smartphone, computere, tablete, chat, site-uri web) pentru a
ameninta, a insulta intentionat si repetat o victima. Ea este realizatd de un individ sau de un grup de
indivizi. Cyberbullying se practica prin e-mailuri, telefoane mobile, retele sociale, site-uri de
partajare a fotografiilor, mesagerii instantanee, forumuri, chat-uri, jocuri online etc. Acestea sunt
acte de violenta si se fac in scopul amenintarii, intimidarii sau insultarii victimelor. De exemplu:

e crearea unui profil fals, trimiterea de mesaje insultatoare repetitive raspandind zvonuri nefondate,

e postare de fotografii compromitatoare sau video umilitoare, insultarea foarte violent, creand
zvonuri (intr-un grup sau intr-o retea sociald) impotriva unui alt elev, etc ...

e excluderea cu rea-vointa a unei persoane dintr-un grup sau 0 comunitate online;

o furtul de parole pentru a avea acces la corespondenta personald si a transmite in numele victimei
mesaje compromitatoare;

e trimiterea intentionald a unui mesaj virusat.

Hartuirea online este deosebit de periculoasd mai ales pentru cd este constanta, publica si greu de
evitat de catre victime. Poate avea loc oricand — la scoald sau acasa - si poate implica grupuri mari
de copii.

SFATURI:

e Asigurati-va ca copii impartasesc cu Dvs. ce li se intdmpla. Copiii trebuie sa le spuna parintilor,
profesorilor sau altor adulti de incredere daca sunt hartuiti online. Explicatile copiilor cd nu
inseamna ca parasc, ci ca 1si apard dreptul de a fi protejat.

e Oferiti-le sfaturi despre cum sa reactioneze cand sunt hartuiti. Desi ar putea fi tentati sa faca
acest lucru, copiii nu trebuie si se rizbune niciodati pe cei care-i hartuiesc. In schimb, copiii
trebuie sa adune toate dovezile de harfuire (emailuri, imagini, mesaje etc.) si sa nu le stearga.



e Reamintiti-le copiilor sd nu-si dezvaluie parolele prietenilor lor. O forma des intalnita de harfuire
online apare atunci cand copiii isi dezvaluie parolele, se conecteaza pe conturile altor copii §i se
dau drept copiii respectivi. Copiii se pot proteja constientizand faptul ca parolele sunt strict
secrete si cd acestea pot fi spuse doar parintilor.

e Ajutati copiii sd seteze o parola sigurd. O parola puternica si sigurd, usor de amintit insd greu de
ghicit de catre alte persoane, trebuie sd contind minimum 10 caractere, dintre care cel putin o
majusculd, cel putin o minusculd, precum si numere si simboluri. Nu este indicata alegerea unor
citate cunoscute sau a unor sloganuri si cuvinte uzuale. Politica de securitate trebuie sa includa
schimbarea periodica a parolelor.

Sexting

Sexting-ul este definit ca transmiterea
de mesaje sau imagini cu confinut
sexual explicit, cel mai adesea prin
intermediul telefonului mobil.
Adolescentii si tinerii trimit texte,
fotografii sau secvente video cu
caracter sexual, in care protagonistii
sunt de cele mai multe ori ei insisi,
prin SMS, email, webcam. Aceste
medii sunt arhivate si pot fi difuzate
masiv si necontrolat.

RISCURILE SEXTING-ULUI:

1. Pierderea intimitatii: cand fisierul este trimis, nu mai puteti controla distributia acestuia. El
poate nimeri In mainile oricarei persoane.

2. Tulburéri psihologice: prezentarea intimitdtii in fata celorlalti poate provoca probleme cum ar fi
depresia, excluderea din cercul social etc.

3. Hartuirea virtuala: daca colegii descopera fotografiile sau videoclipurile sexuale pe care le-ai
trimis, te pot umili si pot inunda cu comentarii negative.

4. Extorcare: fisierul poate fi folosit pentru a santaja persoana implicatd, fortandu-i sa faca anumite
lucruri, astfel incét parintii, profesorii sau prietenii sai sa nu fie constienti de existenta acestui
videoclip sau a acestui imagine.

Prin urmare, este foarte important sa acordam atentie acestui fenomen. Nu este un joc simplu,
deoarece integritatea fizica si psihologica a unui adolescent poate fi modificata.



CE AR TREBUI SA FACA PARINTII?

1. In primul rand, ei trebuie si acorde atentie utilizrii tuturor tipurilor de dispozitive
electronice din posesia copiilor lor.

2. Discutati cu ei despre pericolele la care aceste comportamente 1i pot expune. Mai presus de
toate, ar trebui sa se acorde atentie oricdror schimbari 1n atitudinea adolescentilor, care ar
putea dezvalui ca s-a intamplat ceva.

3. Amintiti-le ca nimic din ceea ce ei posteaza pe Internet nu este privat. Odata ce a fost apasat
butonul "Trimitere", nu mai este posibila oprirea raspandirii acelui continut.

4. Adresati-va persoanei care a raspandit fotografia sau secventa video cerandu-i sa elimine
fisierele atat de pe site-ul pe care au fost incarcate cat si de pe dispozitivele pe care se pot
afla (telefonul mobil, memorii externe, hard-diskuri).

5. Fiti atent la evolutia emotionald si comportamentald a victimeli, iar la nevoie cereti suportul
specialistilor.

Prin urmare, este important s acordam atentie acestui fenomen si sa fim atenti. Dupa cum spune
proverbul popular, "prevenirea este mai buna decat vindecarea".

Necunoscuti online

Copiii pot discuta online cu
persoane, chiar daca nu le
cunosc. Ei nu Ti percep mereu
ca pe niste straini, dar ii pot
face vulnerabili la agresiuni si
prietenii nepotrivite.

Vorbiti despre cine sunt prietenii online, cum 1isi aleg prietenii si ce impartdsesc. O multime de copii
se bucura de chat online, dar e nevoie sa le reamintiti sa fie atenti. Oamenii nu sunt intotdeauna cei
care pretind ca sunt.

Cu copii mai mici, puteti vorbi despre acest fenomen ca despre un pericol ascuns. Explicati-le care
sunt regulile aplicabile online si incurajati-i sa va spuna daca cineva pe care nu-l cunosc solicita sa
se Intilneasca. Discutati cu copiil mai in varsta despre relatiile sandtoase si incurajati-i sa se
gandeasca la ce site-uri viziteaza si la ceea ce impartdsesc.

Lasati copilul sd stie ca pot sd vorbeasca cu Dvs. sau cu un alt adult in care au incredere, daca ceva
le ingrijoreaza.



Grooming este atunci cand cineva construieste o relatie cu un copil pentru a castiga increderea lor,
cu intentia de a exploata aceasta relatie pentru abuz sexual. Poate fi mai usor online, deoarece
groomerul 151 poate ascunde varsta, genul si identitatea.

Familiile se tem de multe ori ca copiii lor se vor intdlni cu "prietenii" online si vor fi abuzati. Dar
copiii pot fi, de asemenea, exploatati prin a fi convinsi sau fortati:

* sa detind conversatii sexuale prin chat sau prin chat pe web;
* sa trimitd sau posteze imagini explicit sexuale;
* sa participe la activitati sexuale prin intermediul unei camere web sau al unui telefon.

Aratati-i copilului ce vad strainii prin cautarea numelui lor cand nu sunt conectati. Vorbiti despre
asta in contextul vietii reale - ar merge la un strain pe strada si ar arata o fotografie din vacanta?

Daca aveti un copil mic care se joaca online, opriti caracteristicile sociale si de chat. Pe masura ce se
maturizeaza, vorbiti despre setdrile de confidentialitate si asigurati-va ca stiu cum sa blocheze si sa
raporteze persoanele nepotrivite.

RECOMANDARI PRIVIND CONDITIILE DE SIGURANTA A COPIILOR TN MEDIUL
ONLINE

O buna solutie in prevenirea riscurilor online este explicarea pericolelor la care copiii se expun
dezviluindu-si identitatea pe internet persoanelor necunoscute. Acest lucru trebuie facut de catre
parinti si in gcoli, pe intelesul fiecarei categorii de varsta, de catre fiecare invatator.

Internetul a schimbat in mod spectaculos modul Tn care copiii interactioneaza cu lumea. Ei au acces
la un volum coplesitor de informatii. Cu toate acestea, mediul online, pe langa beneficiile evidente,
comporta in lipsa unei informari corecte si a unei orientari adecvate, riscuri in fata carora cei
vulnerabili sunt in special copiii. In ultimul deceniu, evolutia utilizarii Internetului de citre copii a
fost caracterizata prin doua mari directii, ambele punand 1n sarcina parintilor si a cadrelor didactice
un rol crucial in protectia copiilor impotriva riscurilor din mediul online:



1) copiii acceseaza Internetul de la varste din ce in ce mai mici;

2) tehnologia utilizatd in acest sens a devenit mobila si accesibila oriunde si oricand. Cifrele din
intreaga lume demonstreaza ca mulfi dintre copiii prescolari sunt in masura sa foloseasca diferite
dispozitive de accesare a Internetului si chiar o fac cu sau fara supravegherea parintilor.

Telefoanele ”smart” si tabletele, ca dispozitive mobile sunt prevazute cu tehnologia necesara
conectarii la Internet, la preturi din ce in ce mai accesibile. Desi la prima vedere pare a fi o problema
greu de nvins, parintii §i profesorii pot stabili impreuna cu copiii reguli pe care fiecare trebuie sa le
respecte n utilizarea tehnologiei mobile pentru comunicarea online.

Una din cel mai des intalnite teme dezbatute in studiile, rapoartele, articolele privind copiii si
Internetul este cea a pericolului ca un copil sa fie expus accidental sau intentionat unor materiale sau
fisiere audio. Expunerea la acest tip de confinut poate avea drept consecinte un nivel ridicat de
anxietate sau stdri traumatice, ori poate determina prin repetarea expunerii, atitudini de imitare,
dezinhibare sau desensibilizare. Copiii intrd in contact cu aceste materiale in cele mai multe situatii
in mod incidental, atunci cand sunt in cautare de informatii, jocuri, persoane sau locuri. La scoala,
inclusiv activitatile online cu caracter educational pot avea ca urmare neplacuta aparitia de imagini
sau informatii ilegale sau daundtoare. Pentru a evita acest lucru, parintii trebuie sa cunoasca si sa-i
informeze pe copii asupra tehnicilor corecte de cautare si asupra procedurilor de apelare a serviciilor
specializate (https://siguronline.md ; http://telefonulcopilului.md ; https://onlinesafety.info ;
https://contentfiltering.info ; https://safeinternet.org ; https://soros.md/publication).

RETELELE DE SOCIALIZARE, JOCURILE ONLINE, LUMILE VIRTUALE SI
RISCURILE PENTRU COPII

Retelele sociale sunt spatii online unde copiii tin legatura cu familia, cu prietenii si cu oamenii
pentru a impartasi lucrurile pe care le doresc. Cel mai popular este Facebook, unde utilizatorii pot
partaja stiri, comentarii, imagini si video. Alte retele sociale populare printre adolescentii din
Moldova sunt Twitter, Vkontakte, Odnoklassniki, YouTube pentru videoclipuri si Instagram pentru
fotografii.


https://siguronline.md/
http://telefonulcopilului.md/
https://onlinesafety.info/
https://contentfiltering.info/
https://safeinternet.org/
https://soros.md/publication

Pentru a folosi o retea de socializare, e suficient ca sa iti creiezi un cont folosind adresa de email si
introducand date ca numele, genul, data de nastere. Pe langa afisarea informatiilor de profil furnizate
de catre copil si a intereselor sale, retelele de socializare permit utilizatorilor sai sa posteze statusuri,
sd se joace jocuri, s vorbeasca pe chat, sa comenteze pe profilurile altor persoane si multe altele.

Copiii 1si pot posta locatia lor fizica ori, pot fi marcati de catre prietenii sai intr-o locatie. Aceasta
optiune ar trebui dezactivata cand vorbim despre copii.

Riscul cel mai mare la care sunt expusi copii atunci cand sunt conectati la o retea de socilaizare sunt
comentariile nedorite atat din partea prietenilor, cat si din partea unor persoane necunoscute.
Aceastea pot sa infiltreaza si in viata reala a copiilor si 1i afecteaza creandu-le stari de tensiune.
Adolescentii care folosesc retele de socializare creeaza o amprenta digitald care nu mai poate fi
stearsa, 18sand 1n spate poze sau comentarii pe care sa le regrete mai apoi. Ceea ce poate parea
amuzant Tntr-un anumit moment, poate, de asemenea, sa afecteze viata personala si profesionala mai
tarziu.

EXPLORATI MAI INTAI SETARILE DE SIGURANTA

Majoritatea retelelor sociale au propriile setari de siguranta si proceduri de raportare. Daca copilul
Dvs. creaza un nou cont pe o retea sociala, ajutati-l sa exploreze aceste setdri si instrumente.

Unele dintre cele mai importante includ selectarea optiunilor potrivite de confidentialitate si
securitate si verificarea modului de blocare sau de raportare ale anumitor utilizatori in cazul in care
ceva nu merge bine online. (https://web.facebook.com/safety/tools/? rdc=1& rdr,
https://help.twitter.com/ , https://help.instagram.com/196883487377501 ).

Intelegand setirile de confidentialitate, numele si poza de profil sunt intotdeauna vizibile public.
Acest lucru inseamna ca alti utilizatori pot vedea aceste informatii atunci cand ajung pe pagina unui
anumit utilizator. Informatia poate fi facuta accesibila Tuturor, Prietenilor prietenilor sau Doar
prietenilor. De asemenea, se poate limita cine ar putea sd vada poze, comentarii sau alte continuturi
postate de cétre utilizator. Daca un adolescent are o pagind pe o retea de socializare, este important
ca parintele sa stea aldturi de ei si Impreuna sa revizuie setdrile de siguranta.

SFATURI DESPRE CUM SA VORBIM CU ADOLESCECENTII DESPRE RETELELE SOCIALE

» Vorbiti cu copiii despre controlul asupra propriilor informatii. Incurajati-i pe acestia sa fie selectivi
cu privire la informatiile pe care le posteaza. Aplicatiile pe care le folosesc si jocurile In care se
joaca pot si ele sa fie vazute de cétre ceilalti.

* Revizuiti setarile impreuna cu adolescentii si asigurati-va ca sunt setate astfel incat doar prietenii
sd poatd vedea profilul lor.

*Dezactivati serviciile de geo-locatie. Copiii pot, de asemenea, sa-si marcheze (tag) si alti prieteni ca
fiind prezenti la respectivul loc. Este recomandat ca aceasta optiune sa fie dezactivata in cazul
copiilor si tinerilor.

Discutati cu privire la ceea ce este potrivit sa posteze. Nu este permis ca adolescentii sa posteze
poze in ipostaze discutabile care i-ar putea afecta pe viitor. Totodata, ei trebuie sa se gandeasca bine
Tnainte de a posta statusuri sau comentarii


https://web.facebook.com/safety/tools/?_rdc=1&_rdr
https://help.twitter.com/
https://help.instagram.com/196883487377501

« Incurajati-i s se intrebe de ce posteaza un anumit lucru, cine va putea sa vada lucrul respectiv si
daca acest continut ar putea fi inteles gresit sau chiar folosit impotriva lor mai tarziu.

*Imprieteniti-va pe Facebook cu copiii mai mici. La aceasta varsta, copiii nu inteleg exact anumite
concepte si nu stiu ca ei lasd o “amprenta” digitald. De aceea, e bine sa vedeti ceea ce ei posteaza.

« Intrebati adolescentii daci sunt de acord sa vi fie prieteni pe Facebook. Multi dintre ei vor fi de
acord, dar e bine sa nu fifi intruzivi si s nu postati foarte multe comentarii, sa va imprieteniti cu
prietenii lor, etc.

* Daca vreti sa evitati situatia in care cei mici se retrag din prietenia cu dumneavoastra de pe
Facebook, atunci nu le faceti observatii cu privire la orice mic lucru. Vorbiti mai mult despre
aspecte mai generale si cu adevarat importante.

PROTECTIA DATELOR CU CARACTER PERSONAL

Cea mai importanta problema pe care o ridica utilizarea retelelor sociale o reprezinta protectia
datelor cu caracter personal. Respectul pentru viata privata si protectia datelor cu caracter personal
sunt doud elemente esentiale in societatea contemporana bazata pe utilizarea tehnologiilor moderne
de informare §i comunicare. Orice informatie postata online va ramane accesibild, cel mai probabil
pentru totdeauna. Copiilor trebuie sa li se explice ce informatii reprezinta date cu caracter personal,
cand acestea pot fi sau nu transmise, care sunt situatiile cand ele nu vor fi niciodata dezviluite si ce
consecinte existd cand nu respectam regulile de protectie a informatiilor confidentiale.

CE INSEAMNA DATE _CU CARACTER PERSONAL?

(https://www.moldcell. md/rom/news/ce-sunt-datele-caracter-personal-cum-le-
protej%C4%83m)



https://www.moldcell.md/rom/news/ce-sunt-datele-caracter-personal-cum-le-protej%C4%83m
https://www.moldcell.md/rom/news/ce-sunt-datele-caracter-personal-cum-le-protej%C4%83m

Datele cu caracter personal sunt orice informatii ce permite identificarea unui individ.

Date cu caracter personal (categoria obisnuitd) se considera:

1) numele si prenumele;

2) sexul;

3) data si locul nasterii;

4) cetatenia;

5) IDNP;

6) imaginea;

7) vocea,;

8) situatia familiala;

9) situatia militara;

10) datele de geolocalizare/datele de trafic;
11) porecla/pseudonimul;

12) datele personale ale membrilor de familie;
13) datele din permisul de conducere;

14) datele din certificatul de inmatriculare;
15) situatia economica si financiara;

16) datele privind bunurile detinute;

17) datele bancare;

18) semnatura;

19) datele din actele de stare civila;

20) numarul dosarului de pensie;

21) codul personal de asigurarii sociale
(CPAYS);

22) codul asigurarii medicale (CPAM);

23) numarul de telefon/fax;

24) numarul de telefon mobil;

25) adresa (domiciliului/resedingei);

26) adresa e-mail;

27) datele genetice;

28) datele biometrice si antropometrice;

29) datele dactiloscopice;

30) profesia si/sau locul de munca;

31) formarea profesionald — diplome — studii;
32) obisnuintele/preferintele/comportamentul;
33) caracteristicile fizice.

DE CE DATELE CU CARACTER PERSONAL TREBUIE PROTEJATE?

Tntr-o lume in care informatia capiti o valoare din ce in ce mai mare, datele personale devin o
monedd de schimb, mai ales prin intermediul retelelor de socializare. lar in grupul {intd al celor
interesati de colectarea acestor informatii sunt inclusi si copiii. Companiile care detin retelele de
socializare s-au specializat in colectarea de informatii, pentru o publicitate mai bine tintita in functie

de particularitatile utilizatorilor. De asemenea, numarul siteurilor piratate (false) e in crestere, creand

un pericol serios la adresa securitatii datelor postate online. Imaginile incarcate pe diferite site-uri
sau retele de socializare pot fi preluate cu usurinta, iar daca acestea contin elemente clare de
identificare a domiciliului sau programului familiei, situatia devine grava atat pentru copil cat si
pentru membrii familiei. Fotografiile compromitatoare se pot transforma in viitor in obstacole la
angajare sau vor afecta imaginea publica a tandrului. Nu in ultimul rand, folosirea datelor bancare

pentru achizitionarea online de bunuri sau servicii reprezinta un risc la adresa securitatii financiare a

detinatorului cardului.. Explicatiile clare si exemplele oferite chiar din experienta lor directa ii pot
ajuta sa adopte un comportament preventiv pentru o mai buna protectie a datelor si imaginii lor

personale.
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COMPORTAMENTUL ONLINE AL ADOLESCENTILOR

Nimeni nu este de acord cu dezvaluirea datelor personale necunoscutilor sau expunerea lor publica.
Nici copiii nu ar accepta asa ceva. ins, aflati in fata monitoarelor, multi dintre adolescenti accepta
cu usurinta furnizarea detaliilor privind identitatea lor sau a familiei pentru a-si crea o adresa de e-
mail, pentru participarea la un concurs online sau pentru a intra in posesia unui cadou. De asemenea,
adolescentii si tinerii cu conturi pe retelele de socializare au tendinta de a posta o multitudine de
informatii cu caracter personal.

Pentru oricare dintre situatiile de mai jos, copiii trebuie invatati sa ceard consimtamantul parintilor:

* Dezvaluirea numelui si adresa copilului unei persoane necunoscute, de exemplu, ca parte a
termenelor si conditiilor de participare la un concurs;

*Folosirea elementelor de identitate pentru scopuri publicitare;
Postarea imaginii copilului pe un website public;

*Colectarea de date personale apartindnd membrilor familiei sau prietenilor.

Importanta autoreglementarii de catre parinti, reprezentanti legali, administratori de institutii
prescolare, scolare a accesului la Internet pentru prevenirea sau limitarea impactului negativ asupra
copiilor

Parintii si profesorii trebuie sa inteleaga aceste riscuri pentru a afla la timp cand copiii trec prin
astfel de experiente online sau offline. Copiii ai caror parinti sau profesori pun in discutie Tn mod
regulat siguranta pe Internet tind sd aibd un comportament mai responsabil cand folosesc retelele
sociale sau webcam-urile, ori cand transmit mesaje, colecteaza informatii sau posteaza pe blog-ul
sau paginile personale.

Utilizarea frecventa a Internetului insotitd de niveluri mici de competente este probabil sa duca la
experiente online mai riscante §i mai ddundtoare. Nu in mod surprinzator, copiii semnaleaza niveluri
mari de risc atunci cand vine vorba de hartuirea online si vizionarea/primirea de mesaje sexuale,
fiind ulterior deranjati si suparati de aceste experiente. Atunci cand vorbim despre experientele
neplacute, copiii nu cunosc modalitatile prin care se pot proteja: ei vorbesc foarte putin cu maturii
despre experientele lor dureroase si au tendinta de a adopta atitudini pasive atunci cand fac fata unor
astfel de situatii, sperand ca situatia va trece de la sine. De asemenea, experientele cu care se
confruntd cel mai des si care implica risc, hartuirea si vizionarea/primirea de mesaje cu continut
sexual, trec neobservate de parintii lor.

Atunci cand vine vorba de intdlnirea In lumea reald a unor persoane cunoscute online, parintii sunt
mai putin constienti de intalnirile pe care le au copiii lor.

Copiii si tinerii sunt utilizatorii activi ai serviciilor noastre. Lucram pe cont propriu si impreunad cu
parteneri experimentati pentru a promova o utilizare mai sigura a internetului in randul copiilor,
tinerilor si parintilor lor.
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Credem ca internetul Tmbogateste viata copiilor si le oferd oportunitati de a-si imbunatati abilitatile
digitale, precum si de a socializa, juca si invata. Cu toate acestea, copiii sunt deosebit de vulnerabili
la amenintarile online, cum ar fi agresiunea cibernetica si continutul necorespunzitor. Pastrarea
sigurantei online a copiilor necesitd o abordare integratd in iIntreaga industrie tehnologica si in
societate.

Moldcell, impreuna cu partenerii sdi, promoveaza abordari comune pentru navigarea in conditii de
siguranta si utilizarea aplicatiilor, precum si comportamentul respectuos 1n randul copiilor si al
tinerilor

Aici la Moldcell, ne propunem sa ajutam parintii sa echipeze copiii si tinerii cu abilitatile de care au
nevoie pentru a ramane 1n siguranta online. Astfel, in 2018 am lansat o initiativa de voluntariat
pentru angajati Internet fara griji, permitandu-le sa desfasoare discutii 1n scoli cu privire la modul
in care parintii isi pot ajuta copiii sa navigheze lumea online 1n conditii de siguranta.

Tn cadrul sesiunilor Internet firi griji ne propunem si diseminam informatii despre cele mai
proeminente riscuri, cele mai eficiente metode de control parental si metode de mediere, in acelasi
timp facandu-le usor accesibile si usor de utilizat.

Proiectul Internet fara griji, vizeaza educatia in domeniul noilor tehnologii a copiilor, tinerilor dar
si a parintilor si profesorilor in calitate de piloni ai dezvoltarii armonioase a celor mici.

Experienta acumulata de noi de la parinti, profesori, dar si specialistii invitati in cadrul seminarelor
Internet fara griji, ne-au ajutat sa ajungem la concluzia ca:

e Pastrarea sigurantei in mediul online a devenit o obligativitate pentru dezvoltarea optima a
copiilor;

e Internetul poate fi mai degraba un prieten de baza decat un dusman de temut daca este folosit
responsabil;

e Dezvoltarea Internetului si a noilor tehnologii au schimbat iremediabil viata de zi cu zi a
exprimare;

e (Cel mai bun lucru pe care il putem face in momentele in care tehnologia se dezvolta este de a ne
adapta, de a incerca sa o intelegem si sd o folosim inteligent pentru a putea profita la maxim de
aceasta extraordinara resursa;

e Este momentul sd incepem sa avem grija de imaginea pe care ne-o credm in mediul online si sa
fim constienti de efectele pe care reputatia din spatiul virtual o poate avea asupra noastra pe
termen lung.

Vom continua acest proiect si in 2019 pentru a acoperi un numar cat mai mare de parinti si copii
din Republica Moldova.
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INSTRUMENTELE DISPONIBILE PENTRU AUTOREGLEMENTAREA ACCESULUI LA
INTERNET

Utilizarea 1n siguranta si responabila a internetului de cétre copii depinde in mare masurd de gradul
de implicare a parintilor, de modul in care acestia stabilesc un dialog si o comunicare deschisa
privind dificultatile intalnite pe Internet. Copiii au nevoie, in primul rand, de Indrumare si
confirmare din partea parintilor ca activitatile lor online sunt sigure si utile in educatia lor. O masura
complementara pentru protejarea copiilor in timpul utilizarii Internetului si controlul activitatii
acestora o reprezinta programele de filtrare a continutului web si de control parental.

Existd o mai multe istrumente de control pentru parinti si alte instrumente online pentru a va ajuta
copilul sa aiba o experientd online mai sigurd si mai personald, multe dintre acestea fiind gratuite si
usor de configurat. (https://www.moldcell.md/rom/private ).

S-ar putea sa aveti deja un instrument de control parental pentru parinti pe computerul copilului
dvs., sau smartphone-ul si tableta, dar tineti minte ca controalele si instrumentele nu sunt
intotdeauna eficiente 100%.

Programele de filtrare a continutului web si de control parental sunt programe complexe pentru
controlul accesului copiilor la calculator sau Internet, in scopul diminuarii riscurilor online. Aceste
programe se gasesc contra cost sau gratuit si pot fi instalate fie pe calculatorul copiilor, fie pe
dispozitive mobile (telefon, tableta, iPad etc). Se recomanda in mod special setarea unor profile
(users) separate pentru copii si utilizarea acestor programe atunci cand parintii nu pot fi in
permanenta 1n apropierea copiilor in timp ce acestia folosesc Internetul. Principalele functii ale
acestor solutii software sunt (atat pentru telefoane si dispozitive mobile, cat si calculatoare):

— Filtrarea continutului web pe baza unor liste de adrese sau cuvinte restrictionate:

e Dblocheaza accesul la anumite site-uri pe baza unei liste predefinite de adrese interzise.
e analizeaza continutul si blocheaza accesul pe anumite pagini pe baza unei liste predefinite de
cuvinte interzise

e permite accesul doar la anumite site-uri pe baza unei liste predefinite de adrese acceptate.
— Controlul utilizarii si accesului la Internet si calculator / dispozitive mobile la programe si fisiere:

e limiteaza timpul petrecut de copii la calculator si/sau Internet, prin stabilirea unor intervale
orare in care copilul poate avea acces la acestea;

e limiteaza tipurile de programe si fisiere care pot fi descarcate si instalate pe calculator;

e blocheaza accesul la informatiile personale sau de lucru stocate pe calculator (de exemple,
documente, fotografii personale) prin blocarea accesului la anumite fisiere sau partitii de
disc;

e limiteaza sau blocheaza utilizarea unor programe de catre copii (messenger, partajare de
figiere, programe utilizate de catre parinti).

e limiteaza sau blocheaza accesul la setarile calculatorului.

— Monitorizarea utilizdrii calculatorului / dispozitivului mobil si a Internetului.

e intocmeste lista cu site-urile pe care le-a accesat copilul, astfel ca aceasta poate fi verificata
de parinti.
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e intocmeste rapoarte cu pagini vizitate, programe utilizate, timp alocat, fisiere
accesate/create/sterse sau chiar imagini de tip printscreen cu activitatea copiilor la calculator
sau Internet.

e trimite pe email-ul parintilor rapoarte periodice cu activitatea copiilor la calculator.

Pentru a asigura navigarea cat mai sigurd a copiilor in mediul on-line, am pus la dispozitia parintilor
solutia Kaspersky Safe Kids (https://www.moldcell.md/rom/private/servicii/safe-kids):

e setezi aplicatiile permise copilului spre utilizare

e stabilesti intervalele de timp, intre care copilul poate utiliza dispozitivele mobile

e monitorizezi activitatea copilului tdu pe cateva retele de socializare odata (Facebook si VK)

e setezi restrictii pentru anumite site-uri sau limitezi accesul temporar la acestea

e primesti notificari, in momentul in care se detecteaza careva actiuni suspicioase

e vezi localizarea exacta a copilului tau/dispozitivului sdu mobil, pe harta

e monitorizezi apelurile telefonice si mesajele SMS primite si expediate pe/de pe numarul
copilului tau (lista numerelor de telefon)

e restrictionezi apelurile si mesajele SMS de la numere nepermise si esti notificat despre acestea

e primesti rapoarte privind activitatea copilului tau pe Internet.

Configurare control parental Windows

Microsoft oferd controale pentru parinti pentru a ajuta copiii sa ramana in siguranta cand folosesc
computerul de familie. Configurati aceste controale pentru a limita tipurile de aplicatii pe care le pot
utiliza, ce site-uri web le este permis sa viziteze si cat timp pot cheltui pe computer si pe alte
dispozitive bazate pe Windows. Dupa ce sunt configurate controalele parintesti, puteti accesa
rapoarte detaliate despre activitatea lor.

Controlul parental, asa cum este prezentat aici, se aplicd numai atunci cand copilul se conecteaza la
un dispozitiv Windows utilizand propriul Cont Microsoft. Aceste setari nu vor impiedica ceea ce fac
pe computerele prietenilor, pe computerele scolare sau pe dispozitivele Apple sau Android sau cand
acceseaza un computer in contul altcuiva (chiar si In contul dvs.).

Activati controlul parental Windows 10

Pentru a utiliza cele mai recente functii de control parental Windows si caracteristicile Microsoft
Family Safety, atat dvs., cat si copilul dvs. aveti nevoie de un cont Microsoft (nu unul local). Desi
puteti obtine un cont Microsoft pentru copilul dvs. inainte de a configura controalele parentale
disponibile in Windows 10, este mai simplu sa creati contul in timpul procesului de configurare.
Orice ati decide, urmati acesti pasi pentru a incepe:

01) Faceti clic pe Start> Setari (Settings). (Pictograma Setari arata ca o curea.)

02) In Setari Windows, faceti clic pe Conturi (Accounts).

03) In panoul din stanga, faceti clic pe Familie si alte persoane (Family & Other People).

04) Faceti clic pe Adaugati un membru de familie (Add a Family Member).

05) Faceti clic pe Adaugati un copil (Add a Child) si apoi pe Persoana pe care doresc sa o
addugati nu are o adresa de e-mail (The Person I Want To Add Doesn’t Have An Email
Address). (Daca au o adresa de e-mail, tastati-o, apoi treceti la pasul 6.)
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06) In caseta de dialog Creare cont (Let’s Create An Account), dati informatiile necesare,
inclusiv contul de e-mail, parola, tara si data nasterii.

07) Faceti clic pe Urmatorul (Next). Faceti clic pe Confirmare daca vi se solicita.

08) Cititi informatiile oferite (ceea ce vedeti aici depinde de ceea ce ati selectat 1n pasul 5) si
faceti clic pe Inchidere (Close).

Daca ati obtinut un cont Microsoft pentru copilul dvs. in timpul procesului de mai sus, veti observa
ca copilul a fost adaugat pe lista membrilor de familie din Setarile Windows (Windows Settings )si
ca statutul este Copil (Child). Controalele parentale sunt deja activate utilizand cele mai comune
setdri, iar contul este gata de utilizare. Conectati-va copilul la cont n timp ce sunteti conectat (a) la
internet pentru a finaliza procesul.

Daca introduceti un cont Microsoft existent in timpul procesului de mai sus, vi se va solicita sa va
conectati la acel cont si sa urmati instructiunile din e-mailul de invitatie. In acest caz, statutul
contului va indica Copil, In asteptare (Child, Pending). Copilul va trebui sa se conecteze la internet
pentru a finaliza procesul de configurare. De asemenea, este posibil sa vi se aplice manual setarile
de siguranta pentru familie, dar acest lucru depinde de mai multi factori. Cititi urmatoarea sectiune
pentru a afla cum sa determinati daca controalele sunt setate sau nu.

Gasiti, schimbati, activati sau dezactivati controlul parental (Windows 10)

Existd sanse egale ca comenzile implicite pentru siguranta familiei Windows (Windows Family
Safety controls ) sunt deja activate pentru contul copilului dvs., insa este o buna practica sa verificati
acest lucru si sa vedeti daca acesta corespunde nevoilor dvs. Pentru a examina setérile, a le
configura, modifica, activa sau dezactiva sau pentru a activa raportarea pentru un cont Microsoft:

01) Faceti clic pe Start> Setari (Settings)> Conturi (Accounts)> Familie si alte persoane (Family
& Other People), apoi faceti clic pe Gestionati setarile familiei online (Manage Family
Settings Online).

02) Conectati-va daca vi se solicita, apoi localizati contul copil din lista de conturi inclusa
impreund cu familia.

03) Activati Setarea limitelor de timp in care copilul meu poate utiliza dispozitivele (Set Limits
For When My Child Can Use Devices ) pentru a modifica setarile implicite ale ecranului
utilizdnd listele derulante si calendarele zilnice. Dezactivati aceasta setare daca doriti.

04) In panoul din stanga, faceti clic pe Navigare Web (Web Browsing).

05) Porniti Blocare site-uri neadecvate (Block Inappropriate Websites). Cititi ce tipuri de
continut sunt blocate si asigurati-va ca optiunea Cautarea sigura (Safe Search) este activata.

06) In panoul din stanga, faceti clic pe Aplicatii, Jocuri si Media (Apps, Games, & Media).
Asigurati-va ca Blocare Aplicatii neadecvate si Jocuri (Block Inappropriate Apps And
Games) este deja activata.

07) Faceti clic pe Raportarea activitatilor (Activity Reporting). Faceti clic pe Activare raportare
activitate (Turn On Activity Reporting )pentru a obtine rapoarte sdptamanale despre
activitatile copilului dvs. In timp ce sunteti online. Retineti ca copilul trebuie sd utilizeze
Edge sau Internet Explorer si cd puteti bloca alte browsere.

08) Continuati sa explorati alte setdri dupa cum doriti.
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Windows 8 si 8.1 Control parental

Pentru a activa controlul parental in Windows 8 si 8.1, trebuie mai intdi sa creati un cont pentru
copilul dvs. Faceti acest lucru in Setari PC (Settongs). Apoi, din Panoul de control (Control Panel),
configurati setarile dorite pentru contul copil.

Pentru a crea un cont copil in Windows 8 sau 8.1:

01) Din tastatura, tineti apasata tasta Windows si apasati C.

02) Faceti clic pe Modificare setari PC (Change PC Settings).

03) Faceti clic pe Conturi (Accounts), faceti clic pe Alte conturi (Other Accounts), faceti clic pe
Adaugati un cont (Add An Account).

04) Faceti clic pe Adaugati un cont copil (A Child’s Account).

05) Urmati instructiunile pentru a finaliza procesul, optati pentru crearea unui cont Microsoft
(Microsoft Account ) peste un cont local, daca este posibil.

Pentru a configura Controlul parintesc:

01) Deschideti panoul de control (Control panel). Puteti sa tl cautati din ecranul de pornire sau
din spatiul de lucru.
02) Faceti clic pe Conturi de utilizator si siguranta familiei (User Accounts And Family Safety),
apoi faceti clic pe
03) Faceti clic pe contul copilului.
04) Sub Control parental (Parental Controls), faceti clic pe Aplicati setarile curente (Enforce
Current Settings).
05) In sectiunea Raportarea activititilor (Activity Reporting), faceti clic pe Colectati informatii
despre utilizarea PC-ului (Collect Information About PC Usage).
06) Faceti clic pe linkurile furnizate pentru urmatoarele optiuni si configurati dupa cum doriti:
- Eiltrarea web (Web Filtering ) pentru a bloca anumite site-uri web si pentru a impiedica
descarcarile;- Limitari de timp (Time Limits) pentru a alege cand si in ce zile copilul dvs.
poate accesa PC-ul;- Magazin Windows (Windows Store) si Restrictii de joc (Game
Restrictions) pentru a seta limite de varsta, titlul si limita de rating pentru aplicatiile pe care
copilul dvs. le poate utiliza;- Restrictii de aplicatii (App Restrictions )pentru a seta aplicatiile
pe care copilul dvs. le poate utiliza.
07) Veti primi un e-mail care contine informatii despre pagina de conectare la Microsoft Family
Safety si ce este disponibil acolo. Daca utilizati un Cont Microsoft pentru copilul dvs., veti putea sa
vizualizati rapoartele de activitate si sd efectuati modificari online, de pe orice computer.

CONFIGURAREA CONTROL PARENTAL PENTRU WINDOWS 7

Configurati controlul parental in Windows 7 din Panoul de control (Control panel), intr-un mod
similar cu cel prezentat mai sus pentru Windows 8 si 8.1. Va trebui sa creati un cont copil pentru
copil in Panoul de control (Control panel)> Conturi utilizator (User Accounts)> Dati altor utilizatori
acces la acest computer (Give Other Users Access To This Computer). Lucrati prin procesul asa
cum vi se solicita.

01) Faceti clic pe butonul Start si tastati Control parental in fereastra de cautare (Parental
Controls in the search window).

02) Faceti clic pe Control parental (Parental Controls) in rezultate.

03) Faceti clic pe contul copil.
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04) Daca vi se solicita, creati parole pentru orice conturi de Administrator (Administrator
accounts).

05) In Control parental (Parental controls), selectati Aplicati setirile curente (Enforce
Current Settings).

06) Faceti clic pe urmatoarele linkuri si configurati setarile dupa caz, apoi faceti clic pe
inchidere: Limite de timp, Jocuri si Permiteti si blocati anumite programe (Close: Time
Limits, Games, and Allow And Block Specific Programs).

INSTITUTIILE ABILITATE UNDE SE POT RAPORTA ABUZURILE DIN MEDIUL
ONLINE, CONTINUTURILE CONSIDERATE ILEGALE SAU DAUNATOARE COPIILOR

Institutiile abilitate unde se pot raporta abuzurile din mediul online, continuturile considerate ilegale
sau daunatoare copiilor.

Daca4, atunci cand stai pe net, te simti agresat, ai indoieli, Tntrebari, sau vrei doar sa vorbesti cu un
specialist, contacteaza https://telefonulcopilului.md sau agentii nostri la numarul 444 (apel gratuit)
care te vor ghida.

Alte surse de unde poti afla mai multe despre intrebarile care te framanta:

https://siguronline.md; https://onlinesafety.info; https://contentfiltering.info; www.safeinternet.org;
https://www.soros.md/publication; www.itu.int/cop, https://siguronline.md/rom/copii
http://lastrada.md/
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