Aprobata la data de 11 iulie 2018

POLITICA GRUPULUI - LIBERTATEA DE EXPRIMARE S| VIATA PRIVATA iN CAZ DE
SUPRAVEGHERE

POLITICA LIBERTATII DE EXPRIMARE SI A VIETII PRIVATE iN CAZ DE SUPRAVEGHERE

Aceasta Politica stabileste angajamentele Companiei Telia fata de solicitarile sau cererile care
ar putea produce un impact semnificativ asupra libertatii de exprimare si vietii private in caz de
supraveghere a utilizatorilor nostri.

Aceste solicitari sau cereri adresate Companiei Telia se pot referi la:

e supraveghere specifica Tn cazuri exceptionale

e supravegherea in masa, in cazul in care autoritatile solicitd acces nelimitat in timp real la
retea

e suspendarea operarii tuturor sau a unei parti a unei retele

e blocarea sau restrictionarea accesului la anumite servicii, site-uri web sau continut in
reteaua Internet

e blocarea sau restrictionarea accesului clientilor individuali la servicii sau retele

e obligatiile de transmitere a comunicarilor obligatorii emise de autoritatile guvernamentale

e modificari semnificative sau propuse 1in legislatie sau schimbari operationale
semnificative impuse sau propuse, in contextul libertati de exprimare in domeniul
telecomunicatiilor

In acest document al Politicii, termenul-umbreld ,supravegherea comunicatiilor’ este folosit
pentru a se referi la toate aceste activitati.

Pentru activitatile efectuate in cadrul acestei Politici a Grupului se aplica urmatoarele principii:

A. Sustinerea publica, in primul rand prin managementul local si al Grupului, promovand
libertatea de exprimare si viata privata in caz de supraveghere

1. Sustinem dispozitii legale clare si transparente privind proportionalitatea si necesitatea tuturor
supravegherilor guvernamentale ale comunicatiilor. Dispozitiile legale vagi, netransparente si
formulate cu sens larg nu sunt corespunzatoare in cazul libertatii de exprimare si a vietii private
in caz de supraveghere.

2. Consideram ca orice supraveghere guvernamentala a comunicatiilor, inclusiv colaborarea
internationala intre autoritati, ar trebui sa se desfasoare sub supravegherea unei instante sau a
unui alt organ judiciar independent. Aceasta va contribui la asigurarea transparentei si
responsabilitatii in raport cu solicitarile sau cererile formulate de guverne.

3. Consideram ca guvernele nu ar trebui sa aiba acces direct la retelele si sistemele unei
companii. Compania este cea care trebuie sa detind control operational si tehnic.

4. Vom incuraja guvernele sa fie transparente la capitolul utilizarii si domeniului supravegherii
comunicatiilor. Vom informa in mod transparent despre eforturilie Companiei Telia ce tin de
supravegherea comunicatiilor. Vom informa partile interesate despre solicitarile neconventionale
(-evenimente majore”) ori de cate ori este cazul si in limitele legal admisibile.

B. Angajamentele legate de solicitarile si cererile neconventionale cu impact potential
grav asupra libertatii de exprimare si a vietii private in caz de supraveghere



5. Ne straduim in permanentd sa actionam in cel mai bun interes al clientilor nostri si al
companiei. Riscurile pentru clienti, inclusiv pentru copii si tineri, ce tin de libertatea de exprimare
si viata privatd in caz de supraveghere sunt luate in considerare in procesele noastre de
gestionare a riscurilor pentru a minimiza efectele posibile negative ale solicitarilor sau cererilor
parvenite din partea guvernelor.

6. Vom indeplini solicitarile sau cererile legate de supravegherea comunicatiilor doar ih masura
prevazutad de legislatie, inclusiv de regulamentele obligatorii si cerintele licentelor. Vom
argumenta, de asemenea, ca toate aceste solicitari sau cereri sunt prezentate in forma scrisa si
semnate de catre oficialul guvernamental corespunzator.

7. Vom consolida procesul decizional intern pentru a determina in mod eficient daca o solicitare
sau cerere ar putea fi contrard standardelor internationale ale drepturilor omului din cauza
efectelor grave asupra libertatii de exprimare si a vietii private. in cazul in care acest impact ar
putea exista, vom urmari toate masurile legale si fezabile disponibile pentru a evita respectarea
acestora si/sau pentru a minimiza orice impact negativ asupra libertatii de exprimare. In caz de
indoiala, in toate cazurile vom aborda solicitarile sau cererile ca producand un impact potential
grav asupra libertatii de exprimare. Ori de céate ori guvernele solicita acces la retea in timp real,
vom efectua revizuiri la nivel inalt (de exemplu, la nivelul directorului general al Grupului). De
asemenea, vom revizui cu regularitate cererile parvenite de acordare a accesului in timp real la
retea.

8. Vom stabili criterii, procese si responsabilitati clare pentru a evalua si a determina
probabilitatea si gravitatea impactului asupra libertatii de exprimare si a vietii private in caz de
supraveghere, ori de cate ori vom primi cereri sau solicitari legate de supravegherea
comunicatiilor. Vom oferi indrumari personalului relevant cu privire la modul in care trebuie sa
interpreteze si sa reactioneze la astfel de cereri sau solicitdri. De asemenea, vom efectua
cursuri de formare in acest domeniu pentru personalul care detine functii cheie si pentru
specialistii nostri tehnici. Vom acorda prioritate sporirii nivelului de informare si instruirii n
contexte nationale, in care riscurile pentru libertatea de exprimare sunt cele mai grave. Aceste
criterii, procese de orientare si instruire vor fi revizuite in mod regulat.

9. Vom acorda in permanenta prioritate sigurantei si libertatii personalului companiei care ar
putea fi expus riscului in cazul aplicarii acestei Politici.

C. Alte angajamente

10. Vom fincerca in mod activ sa oferim produse si servicii care pot contribui la asigurarea
libertatii de exprimare si vietii private in caz de supraveghere a clientilor nostri.

11. Vom interactiona in mod activ cu alte companii si alte parti interesate ca sa ne impartasim
experientele si sa stabilim cele mai bune practici Tn domeniu utilizand orientarile ONU, UE si ale
altor organizatii supranationale. Vom incerca, de asemenea, sa punem la dispozitie mecanisme
de plangere accesibile, sigure si independente.

Aceste principii se aplica in masura in care nu creeaza situatia in care Compania Telia incalca
legislatia si regulamentele interne.

Retineti faptul ca exista o Instructiune a Grupului legata de aceasta Politica a Grupului.

INCALCARILE PREVEDERILOR POLITICII - LINIA DE INFORMARE

Orice angajat al Companiei Telia, care are suspiciuni precum ca prevederile acestei Politici a
Grupului ar fi incalcate, trebuie sa informeze despre situatia respectiva superiorul sau direct,
Oficiul de etica si conformitate sau la Linia de informare. Linia de informare este disponibila si
pentru a informa despre preocuparile comunicate de parti externe. Linia de informare este
disponibila pe paginile web interne si externe ale Companiei Telia.



SCOPUL

Compania Telia a adoptat principii de stabilire a standardelor noastre pentru respectarea si
promovarea libertatii de exprimare si a vietii private in caz de supraveghere a utilizatorilor nostri.

Companiile ar trebui sa respecte toatd legislatia aplicabild si sa fie responsabile pentru
respectarea drepturilor omului recunoscute international oriunde si-ar desfasura activitatea.
Daca legislatia, regulamentele si politicile nationale nu corespund standardelor internationale,
companiile ar trebui sa evite, sa minimizeze sau sa abordeze in alt mod impactul negativ al
cererilor, legilor sau regulamentelor guvernamentale si sa caute modalitati de a respecta
principiile recunoscute pe plan international pentru drepturile omului in cea mai mare masura
posibila. Companiile ar trebui, de asemenea, sa-si poatd demonstra eforturile in acest sens.

Compania Telia nu se implica in politica tarilor in care isi desfasoara activitatea. Nu comentam
politica si nu facem declaratii politice atunci cand reprezentdm compania noastra. Cu toate
acestea, Compania Telia se implica in dialogul privind regulamentele care afecteaza afacerea
noastra. Compania Telia a adoptat aceste principii pentru a fi aplicate in cazul in care primeste
solicitari sau cereri cu impact potential grav asupra libertatii de exprimare si a vietii private in
caz de supraveghere.

Compania Telia sprijina standardele internationale privind drepturile omului. Principiile noastre
se bazeaza pe legislatia si standardele recunoscute la nivel international pentru drepturile
omului, inclusiv Declaratia Universala a Drepturilor Omului (DUDO), Pactul International cu
privire la Drepturile Civile si Politice (PIDCP) si Pactul International cu privire la Drepturile
Economice, Sociale si Culturale (PIDESC). Aplicarea acestor principii corespunde Principiilor
directoare ale ONU privind afacerile si drepturile omului (Principiile directoare ale ONU) si
Orientarilor OCDE pentru intreprinderile multinationale.

Libertatea de exprimare si viata privata in caz de supraveghere sunt drepturile fundamentale
ale omului care reies din demnitatea inerenta a tuturor persoanelor.

Principalele scopuri ale acestei Politici sunt reducerea riscurilor pentru drepturile omului si
asigurarea clientilor nostri ca Compania Telia va sprijini, ori de cate ori este posibil, respectarea
si salvgardarea libertatii de exprimare si a vietii private in caz de supraveghere in cazul in care
primim solicitéri sau cereri din partea guvernelor cu privire la supravegherea comunicatiilor.

Prin aceasta Politica ne propunem sa anticipam, sa abordam si sa minimizam orice impact
posibil asupra libertatii de exprimare si a vietii private in caz de supraveghere, care ar putea
aparea atunci cand guvernele prezinta solicitari sau cereri ilegale sau cand se considera ca
guvernele sau autoritatile nationale abuzeaza de produsele sau tehnologia care incalca dreptul
omului la libertatea de exprimare si viata private in caz de supraveghere.

DOMENIUL DE APLICARE

Politica Grupului se refera la libertatea de exprimare si viata privatad in caz de supraveghere si
se aplica fatd de Telia Company AB, Filialele si Activitatile comune® (denumite mpreuna
,LCompania Telia”) ca politica proprie obligatorie. Compania Telia se va stradui sa adopte in
intregime aceste principii in toate operatiunile in care Compania Telia detine control de
conducere. De asemenea, vom utiliza influenta noastrd pentru a promova principiile Tn alte
companii in care Compania Telia detine cote de participare.

Aceasta Politicd a Grupului face parte din Cadrul de guvernantd a Grupului Companiei Telia,
care include:




a) Codul de conduita responsabila in afaceri, Scopul si valorile, Cadrul strategic, Politicile
Grupului si Instructiunile pentru directorul executiv, aprobate de consiliul de administratie;

b) Hotarérile directorului general, Instructiunile Grupului, Delegarile obligatiilor si autoritatii,
aprobate de directorul executiv; si

c) Instructiunile Grupului aprobate de catre seful responsabil de functionarea Grupului sau seful
Departamentului Grupului.

ROLURI $I RESPONSABILITATI

Fiecare vicepresedinte executiv, prim-vicepresedinte si vicepresedinte care se subordoneaza
directorului executiv al Companiei Telia este responsabil pentru ca aceasta Politica a Grupului
sa fie comunicata si implementata ih mod corespunzator si ca angajatii din domeniul lui de
responsabilitate sa fie familiarizati si sa respecte aceasta Politica a Grupului.

Toti angajatii Companiei Telia poarta responsabilitate individuald pentru citirea, intelegerea si
respectarea acestei Politici a Grupului.

Pentru incalcarea Politicii a Grupului pot fi intreprinse actiuni disciplinare, pana la desfacerea
contractului de munca.

EXCEPTII

in cazul in care o Filiala a Companiei Telia doreste s& adopte o Politicd a Grupului
corespunzatoare cu exceptare de la prevederile acestei Politici a Grupului, directorul general
din tara corespunzatoare va informa superiorul sdu despre aceasta, acesta din urma urmand sa
solutioneze problema cu consilierul directorului general.



